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Вы стали обладателем электронной подписи. Прежде, чем 

приступать к ее применению, требуется произвести настройку 

рабочего места и узнать основы безопасного использовния 

электронной подписи в повседневной деятельности 
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1. Автоматический режим настройки компьютера. 

1.1. Инструкция к инсталлятору УЦ «СОЮЗ» 

Инструкция содержит описание программы для установки и 

настройки площадок с крипто-защитой по российским стандартам 

безопасности от УЦ «СОЮЗ».  

Инсталлятор автоматически настраивает компьютер для работы на 

федеральных электронных торговых площадках или интернет 

порталах. 

Программа установки площадок УЦ Союз выполнена как 

стандартный инсталлятор для windows, знакомый всем, кто ставил 

какие-либо программы для этой ОС.  

 

Инсталлятор позволяет выбрать и установить следующие 

компоненты:  

 

- КриптоПро CSP версии 3.6 и выше с действующей лицензией. 

(Если у Вас нет лицензии или срок ее действия подходит к концу, 

Вы можете заказать ее у нас.) 

- Плагин для работы КриптоПро в браузерах 

- Корневой сертификат Головного Удостоверяющего центра 

Минкомсвязи 

- Промежуточный сертификат УЦ "Союз"  

- Плагин для работы на сайте Госуслуги (если планируете 

использовать ЭП на сайте Госуслуг) 

- Драйвер для использования защищенных носителей РуТокен 

(если Вы заказываете ЭП на РуТокене) 

- Доверенные сайты  

 

Рекомендуем запускать инсталлятор на компьютере, на котором 

ранее не было установлен КриптоПро и его компоненты. Если вы 

ранее устанавливали КриптоПро, у вас должна быть действующая 

купленная лицензия на него. При установке ставится пробная 

версия сроком на три месяца. 

 

На сайте ucsouz.ru в разделе загрузки вы можете бесплатно скачать 

инсталлятор.  



1.1.1. Запустить файл ucsouz_online.exe 

 

 

 
 

 

1.1.2. Нажимаете кнопку Далее и попадете на страницу 

«компоненты устанавливаемой программы». В типе установки 

стоит строка «Установка всех компонентов», где по умолчанию 

устанавливаются все компоненты. 

 

 

  
 

 

1.1.3. После клика на Установить начинается процесс установки.  

 

После установки рекомендуем перезагрузить компьютер. 

 

 

 

 



1.2. Установка личного сертификата. 

 

 

Личный сертификат устанавливается автоматически после того, как 

Вы вставите ключевой носитель Рутокен в USB-порт компьютера. 

 

Для того чтобы проверить установился ли сертификат: 

 

Нажмите Пуск – Все программы – Крипто-Про – Сертификаты. 

 

Откроется консоль сертификатов. В левой части окна откройте 

Сертификаты (текущий пользователь) – Личное – Реестр – 

Сертификаты. В правой части окна Отобразится Ваш сертификат. 

 
 

 

 
 

Если сертификат не установился автоматически, то следует 

выполнить процедуру вручную. Для этого: 

 

Выполните Пуск – Все программы – Крипто-Про – Крипто-Про 

CSP. 

 

Перейдите на вкладку Сервис и нажмите на кнопку Просмотреть 

сертификаты в контейнере. 

 



Нажмите кнопку Обзор и выберите контейнер с Вашим именем. 

Нажмите ОК и Далее. 

 

 
 

 
 

Отобразится окно с данными Вашего сертификата. Нажмите 

кнопку Установить. Отобразится сообщение об успешной 

установке сертификата. Нажмите ОК и Готово. 

 
 



 
 

 
 

 

  

1.3 Особенности настройки некоторых браузеров для работы  

КриптоПро ЭЦП Browser-plugin. 

 

 

Откройте один из поддерживаемых браузеров.  

Необходимо активировать установленный плагин для браузера. 

 

 
Enternet  Explorer плагин устанавливается автоматически 

 

 



 
Mozilla Firefox 

 

Необходимо отключить автоматическое скачивание и обновление 

браузера. (по умолчанию оно включено). 

 

Открыть меню – Настройки – Дополнительные – Обновления – 

«Никогда не проверять наличие обновлений»: 

 

 

 

 

 
 

 

 
 

Проверка версии: Нажимаем кнопку Открыть меню,  

вопросительный знак внизу, выбираем раздел О Firefox: 



 

 

 
 

 

 

 
 

 

 

 

Для настройки работы Mozilla Firefox версия ниже 52:  

необходимо включить работу плагина (браузер может не запросить 

разрешения на вкючение плагина) для этого необходимо: 

 

На панели инструментов браузера нажмите на кнопку Дополнения. 

Откроется вкладка «Управление дополнениями» 

 



 
 

 

Перейдите в раздел Плагины. Ищем плагины со словом Crypto, их 

обычно бывают два, но бывает и один. CryptoPro CAdeS NPAPI 

Browser Plug-in переключаем на Всегда включать. 

 

 

 

 
 

 

Если версия браузера выше 51 версии,  то CryptoPro CAdeS NPAPI 

Browser Plug-in в разделе Плагины виден не будет. Для 

исправления скачайте и установите Mozilla Firefox более ранних 

версий. 

 

https://forum.mozilla-russia.org/viewtopic.php?id=71253 

 

 

https://forum.mozilla-russia.org/viewtopic.php?id=71253


 
Google Chrome 
 

Во время установки КриптоПро ЭЦП Browser-plugin только в 

Chrome выскакивает уведомление о включении плагина. Если вы не 

успели его включить и сообщение пропало, то необходимо 

включить плагин вручную. 

 

Меню Настройки – Расширения – нужно поставить галочку 

«включено» напротив CryptoPro Extension for CAdES Browser Plug-

in 

 

 

 
 

 

 

 

  
 

http://yabs.yandex.ru/count/9Oki840jzRu40000ZhtElPG5XPtKCfK1cmPkGxS19OY_uETW18a1dQOFRHQQerA2EgP5YhHEciKFtBdwmKKGlRNQGZuAgYwbeKmC3xocx0eFZG7T0TwG9FIHggbkW9VmLyV1aI_5bmoJXGsP1KACa4aHjfWl1RMGPGIWanOMhv194REOdGMqa6K4sP3F7DgGKmUKc_SHfvSC5QYdXMkyfB00000Ihl6dW3_8o9y40x43igGG00BvyQU0FyZ8dmG3-WJy1hcc3sqMk_R_6VbQyDpa1C7__________m_2yVlzmmuLoimAnOyFql__________3zC3xW7RzZzpR6BmtEG4tuKDyA00O5Zo6UMGyYljWoZrm93Sa1Idzj3wtJtTA5Nxa4aHUYC0?q=chrome


 
 

 

 

 
 

 
 

Вы также можете проверить установлен ли плагин для браузеров по 

этой инструкции: https://ucsouz.ru/installer/help/ 

 
 

 

 

 

 

 

 

 

https://ucsouz.ru/installer/help/


 

 
 

 

 
 

 

 

 

 



 
2. Смена pin-кода (пароля) контейнера закрытого ключа 

 

 

Смена пин-кода (пароля) от закрытого ключа осуществляется через 

криптопровайдер, КриптоПро CSP. 

Запустите КриптоПро CSP. Зайдите в раздел Сервис и выберите 

внизу вкладку Изменить пароль. 

 

 

 

 

3. Копирование контейнера. 

 

Если при записи сертификата ЭП вы поставили галочку 

«Разрешить копирование ключа», то в дальнейшем вы сможете 

записать дубликат ЭП. 

 

Для копирования ключевого контейнера необходимо: 



Выполните Пуск – Все программы – Крипто-Про – Крипто-Про 

CSP. 

Перейдите на вкладку Сервис и нажмите на кнопку Скопировать 

 

 
 

Нажать Обзор и выбрать ключевой контейнер (сертификат) для 

копирования; 

 



 

Нажать Далее и указать новое произвольное имя для копии 

контейнера; 

 

 
 

Нажать Готово и в открывшемся окне указать носитель, на 

который будет скопирован контейнер (Диск X (флэш-накопитель), 

Реестр компьютера, E-token / Рутокен, и пр.); 

 

 



 

Указать пароль для создаваемого контейнера (поле «пароль» можно 

оставить пустым) и нажать «Ок». 

 

 
 

Если нужный носитель отсутствует, необходимо: 

Открыть меню Пуск - Панель управления - КриптоПро CSP- 

Оборудование - Настроить считыватели; 

 

 

 



Нажать кнопку Добавить; 

В открывшемся окне нажать Далее; 

 

Выбрать в списке нужный носитель и нажать Ок - Ок. 

 

 
 

 

Важно! 

 

Чтобы использовать созданный ключевой носитель, 

необходимо переустановить сертификат из скопированного 

контейнера: 

 

Открыть меню Пуск - Панель управления - КриптоПро CSP - 

Сервис - Просмотреть сертификаты в контейнере; 

Нажать Обзор, отметить нужный контейнер, нажать Ок и Далее; 

Нажать Установить; 

На вопрос о замене сертификата необходимо ответить 

утвердительно; 

Нажать Готово и Ок. 



Теперь установленный сертификат привязан к контейнеру, из 

которого он был установлен. 

В случае, когда для работы используется дискета или flash-

накопитель, копирование можно выполнить средствами Windows. 

Папку с закрытым ключом (и файл сертификата, если он есть) 

необходимо поместить в корень дискеты (flash-накопителя). 

Название папки при копировании рекомендуется не изменять. 

Папка с закрытым ключом должна содержать 6 файлов 

с расширением.key. Ниже приведен пример содержимого такой 

папки. 

 

 

 

4. Ручной режим настройки компьютера 

 4.1. Установка Корневого сертификата Головного 

удостоверяющего центра Минкомсвязи 

4.1.1 Перейдите на наш сайт ucsouz.ru Выберите раздел Загрузки. 

4.1.2. Скачайте  Корневой сертификат Головного 

удостоверяющего центра Минкомсвязи 

4.1.3. Откройте скачанный файл. Если появится окно с 

предупреждением безопасности, нажмите Открыть. 
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4.1.4. В открывшемся окне нажмите Установить сертификат. 

 
 

4.1.5. Запустится мастер импорта сертификатов. 

В первом окне нажмите Далее. 

Во втором окне отметьте пункт Поместить все сертификаты в 

следующее хранилище и нажмите Обзор. 

 

 



4.1.6. В появившемся окне Выбор хранилища сертификата 

отметьте Доверенные корневые центры сертификации и 

нажмите ОК. В Мастере импорта сертификата нажмите Далее и 

затем Готово. 

 

 

 
 

 

4.1.7. Появится предупреждение об установке сертификата. 

Нажмите Готово. Открывшееся сообщение об успешном импорте 

сертификата закройте  нажатием на кнопку ОК. 

 

 

 



 

 
 

 

4.2  Установка промежуточного сертификата  УЦ «СОЮЗ» 

 
4.2.1. Перейдите на наш сайт ucsouz.ru Выберите раздел Загрузки. 

 

4.2.2. Скачайте  промежуточный сертификат  УЦ «СОЮЗ» (2.0) 

 

4.2.3. Откройте скачанный файл. Если появится окно с 

предупреждением безопасности, нажмите Открыть. 

 

 

 

 
 

 

4.2.4. В открывшемся окне нажмите Установить сертификат. 

 

 



 
 

 

 

4.2.5. Запустится мастер импорта сертификатов. 

В первом окне нажмите Далее. 

Во втором окне отметьте пункт Поместить все сертификаты в 

следующее хранилище и нажмите Обзор. 



 
 

 

4.2.6. В появившемся окне Выбор хранилища сертификата 

отметьте Промежуточные центры сертификации и нажмите ОК. 

В Мастере импорта сертификата нажмите Далее и затем Готово. 

 

 

 
 

 

 



4.2.7. Появится предупреждение об установке сертификата. 

Нажмите Готово. Открывшееся сообщение об успешном импорте 

сертификата закройте  нажатием на кнопку ОК. 

 

 

 
 

 
 

 

 

4.3 Установка личного сертификата 

 

Личный сертификат устанавливается автоматически после того, как 

Вы вставите ключевой носитель Рутокен в USB-порт компьютера. 

 

Для того чтобы проверить установился ли сертификат: 

 

Нажмите Пуск – Все программы – Крипто-Про – Сертификаты. 



 

Откроется консоль сертификатов. В левой части окна откройте 

Сертификаты (текущий пользователь) – Личное – Реестр – 

Сертификаты. В правой части окна Отобразится Ваш сертификат. 

 
 

 

 
 

Если сертификат не установился автоматически, то следует 

выполнить процедуру вручную. Для этого: 

 

Выполните Пуск – Все программы – Крипто-Про – Крипто-Про 

CSP. 

 

Перейдите на вкладку Сервис и нажмите на кнопку Просмотреть 

сертификаты в контейнере. 

 

Нажмите кнопку Обзор и выберите контейнер с Вашим именем. 

Нажмите ОК и Далее. 

 



 
 

 
 

Отобразится окно с данными Вашего сертификата. Нажмите 

кнопку Установить. Отобразится сообщение об успешной 

установке сертификата. Нажмите ОК и Готово. 

 
 



 
 

 
 

 

 

4.4 Установка КриптоПро CSP 
 
 

Перейдите на наш сайт ucsouz.ru Выберите раздел Загрузки. 

Найдите в списке КриптоПро CSP 

Нажмите Скачать. 

Запустите скачанный файл и следуйте указаниям установочной 

программы. 

 

4.5 Установка драйвера на ключевой носитель Рутокен 

 

Данный пункт необходим для тех, кто использует в качестве 

ключевого носителя Рутокен и если ранее установка драйвера на 

компьютер не производилась. 



Установка драйвера необходима для того, чтобы “обучить” 

компьютер работе с ключевым носителем. В дальнейшем Вы 

сможете производить настройки Рутокена, менять пин-код и т.д. 

Перейдите на наш сайт ucsouz.ru Выберите раздел Загрузки. 

Выберите драйвер ключевого носителя Рутокен и скачайте  его 

Запустите скачанные драйвера и следуйте указаниям установщика. 

 

 

5. Эксплуатация и хранение ключевого носителя 

 

5.1 Владелец ключевого носителя обязан держать в тайне пин-код 

доступа к личному ключевому носителю. 

5.2 Владелец ключевого носителя должен обеспечить хранение 

своего ключевого носителя в нерабочее время в специальном 

опечатываемом хранилище – металлическом шкафу (сейфе). 

5.3 Резервный ключевой носитель должен храниться в 

специальном отпечатываемом хранилище – металлическом 

шкафу (сейфе). 

5.4  В случае оставления своего рабочего места на короткое время, 

владелец ключевого носителя должен закрыть программное 

обеспечение, обращающееся к ключевому носителю, заблокировать 

рабочее место средством операционной системы и извлечь 

ключевой носитель из считывателя. 

5.5 В случае оставления своего рабочего места на продолжительное 

время, а также по окончании рабочего дня, владелец ключевого 

носителя должен выключить компьютер и убрать ключевой 

носитель в специальное опечатываемое хранилище. 

5.6 Оберегайте ключевой носитель от механических воздействий 

(ударов, падения, сотрясения, вибрации и т.п.), от воздействия 

высоких и низких температур, агрессивных сред, высокого 

напряжения – все это может привезти к его поломке. 

5.7 Не прилагайте излишних усилий при подсоединении ключевого 

носителя к порту компьютера. Не допускайте попадания на 

ключевой носитель (особенно на его разъем) пыли, грязи, влаги и 

т.п. При засорении разъема примите меры для их очистки. Для 



очистки корпуса и разъема устройства используйте сухую 

безворсовую ткань. Использование растворителей и моющих 

средств недопустимо. 

5.8 Не разбирайте устройства! Кроме того, что при этом будет 

утрачена гарантия на устройство, такие действия могут привести к 

поломке корпуса, а также к порче или поломке элементов 

печатного монтажа и, как следствие – к ненадежной работе или 

выходу из строя самого ключевого носителя. 

5.9 Разрешается подключать ключевой носитель только  к 

исправному оборудованию. Параметры USB-порта должны 

соответствовать спецификации для USB. 

5.10 Не рекомендуется использовать длинные переходники или 

USb-хабы без дополнительного питания, поскольку из-за этого на 

вход, предназначенный для ключевого носителя может подаваться 

несоответствующее напряжение. 

5.11 Запрещается извлекать ключевой носитель из порта 

компьютера, если на нем мигает индикатор поскольку это 

обозначает работу с данными, и прерывание работы может 

негативно сказаться как на данных, так и на работоспособности 

устройства. 

5.12 Запрещается оставлять устройство подключенным к 

компьютеру во время включения, выключения, перезагрузки, ухода 

в спящий режим или режим гибернации, поскольку в это время 

возможны перепады напряжения на USB-порте и, как следствие, 

выход устройства из строя. 

5.13 Не рекомендуется оставлять устройство подключенным к 

компьютеру, когда оно не используется. 

 
 

6. Руководство по обеспечению безопасности использования 

квалифицированной электронной подписи и средств 

квалифицированной электронной подписи 

 

6.1. Обязанности владельца квалифицированного сертификата 

ключа проверки электронной подписи 



6.1.1. Обеспечить конфиденциальность ключей электронных 

подписей. 

6.1.2. Применять для формирования электронной подписи только 

действующий ключ электронной подписи. 

6.1.3. Не применять ключ электронной подписи при наличии 

оснований полагать, что конфиденциальность данного ключа 

нарушена. 

6.1.4. Применять ключ электронной подписи с учетом ограничений, 

содержащихся в сертификате ключа проверки электронной подписи 

(в расширениях Extended Key Usage, Application Policy сертификата 

ключа проверки электронной подписи), если такие ограничения 

были установлены. 

6.1.5. Немедленно обратиться в Удостоверяющий центр с 

заявлением на прекращение или приостановление действия 

сертификата ключа проверки электронной подписи, в случае 

нарушения конфиденциальности или подозрения в нарушении 

конфиденциальности ключа электронной подписи. 

6.1.6. Не использовать ключ электронной подписи, связанный с 

сертификатом ключа проверки электронной подписи, заявление на 

прекращение действия которого подано в Удостоверяющий центр, 

в течение времени, исчисляемого с момента времени подачи 

заявления на прекращение действия сертификата в 

Удостоверяющий центр по момент времени официального 

уведомления о прекращении действия сертификата, либо об отказе 

в прекращении действия. 

6.1.7. Не использовать ключ электронной подписи, связанный с 

сертификатом ключа проверки электронной подписи, заявление на 

приостановление действия которого подано в Удостоверяющий 

центр, в течение времени, исчисляемого с момента времени подачи 

заявления на приостановление действия сертификата в 

Удостоверяющий центр по момент времени официального 

уведомления о приостановлении действия сертификата, либо об 

отказе в приостановлении действия. 

6.1.8. Не использовать ключ электронной подписи, связанный с 

сертификатом ключа проверки электронной подписи, который 

аннулирован, действие которого прекращено или приостановлено. 



6.1.9. Использовать для создания и проверки квалифицированных 

электронных подписей, создания ключей электронной подписи и 

ключей проверки электронной подписи сертифицированные в 

соответствии с правилами сертификации Российской Федерации 

средства электронной подписи. 

6.2. Порядок применения средств квалифицированной электронной 

подписи 

6.2.1. Средства квалифицированной электронной подписи должны 

применяться владельцем квалифицированного сертификата ключа 

проверки электронной подписи в соответствии с положениями 

эксплуатационной документации на применяемое средство 

квалифицированной электронной подписи. 

 
 

7. Источники и расширенная информация 
 

  Данное руководство было составлено с помощью документации 

на соответствующие программные и аппаратные средства. 

Документация доступна на сайтах разработчиков. 

7.1 Инструкция по установке, настройке и эксплуатации Рутокен. 

https://www.rutoken.ru/manual/RutokenHowToUse.pdf 

7.2 КриптоПро CSP 3.9 Комплект документации. 

http://cryptopro.ru/downloads 

 

8. Поддержка 
 

По вопросам, связанным с использованием сертификата, выданного 

Удостоверяющим центром «СОЮЗ», обращаться по электронной 

почте: zakaz@ucsouz.ru. 

 

По вопросам технической поддержки Рутокен: 

https://www.rutoken.ru/support/feedback/ 

 

По вопросам технической поддержки КриптоПро CSP: 

cryptopro.ru/support/ 
 
 

https://www.rutoken.ru/manual/RutokenHowToUse.pdf
http://cryptopro.ru/downloads
mailto:zakaz@ucsouz.ru
https://www.rutoken.ru/support/feedback/
http://cryptopro.ru/support/feedback


9. Контакты 
 

Удостоверяющий центр «СОЮЗ» 

 

Режим работы офиса: 

Пн. –Пт.: 10:00 – 18:00 

Выходные: суббота, воскресенье. 

 

Адрес: 127006, г. Москва, ул. Садовая-Триумфальная, д.18 

 (метро: Маяковская) 

Телефон:   + 7 (495) 202-89-89, + 7 (495) 643-49-89 

Сайт:   ucsouz.ru                                    

Электронная почта:   zakaz@ucsouz.ru 
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